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Meldepflicht von Betreiberinnen kritischer Infrastrukturen fiir Cyberangriffe; Vernehmlassung

Sehr geehrte Damen und Herren

Der Bundesrat hat am 12. Januar 2022 das Eidgendssische Finanzdepartement (EFD) beauftragt, bei
den Kantonen ein Vernehmlassungsverfahren zur Einfiihrung einer Meldepflicht fiir Cyberangriffe
und der damit verbundenen Anderung des Informationssicherheitsgesetzes (1SG) durchzufiihren.

Der Kanton Uri betrachtet Cyberrisiken wie der Bund als eine der wichtigsten Bedrohungen der Si-
cherheit von Biirgerinnen und Biirgern, Wirtschaft und Verwaltung. Eine schweizweite Einschatzung
der Bedrohungslage kann durch eine Meldepflicht von Cyberangriffen mit hoherer Qualitat gestaltet
werden. Die Sammlung der Meldungen im nationalen Zentrum fiir Cybersicherheit (NCSC frither ME-
LANI) macht sehr viel Sinn damit eine Gesamtiibersicht/Lagebild gewonnen werden kann, die Er-
kenntnisse weitergegeben und Betroffene unterstiitzt werden konnen. Die positiven Erfahrungen aus
dem geschlossenen Kundenkreis von MELANI kdnnen durch die Meldepflicht auch sektorbezogen
fortgefiihrt und erweitert werden. Der Kanton Uri ist seit 2014 Mitglied des geschlossenen Kunden-
kreises und schatzt die Arbeit dessen sehr. Die Verankerung der Meldepflicht im Informationssicher-
heitsgesetz ist naheliegend und wird befiirwortet.

Der Kanton Uri nimmt zu einzelnen Artikeln wie folgt Stellung:
Artikel 74a In diesem Artikel steht wortlich geschrieben: «Die Betreiberinnen von kritischen Inf-

rastrukturen miissen dem NCSC Cyberangriffe nach deren Entdeckung so rasch als
moglich melden, etc..»



Wir schlagen folgende Anderung vor: «Die Betreiberinnen von kritischen Infrastruk-
turen miissen dem NCSC Cyberangriffe sofort nach Vermutung oder Erkennung eines
Cypberangriffs melden».

Artikel 74b Eine Meldung sollte fiir alle weiteren Organisationen empfohlen werden. Sie muss
moglichst umfassend, landesweit und sektoreniibergreifend sein.

Artikel 74c Wir wiirden diesen Artikel ersatzlos streichen.

Artikel 74i Eine Busse wird erst nach nicht befolgter, schriftlich belegter Riicksprache des NCSC
mit dem Meldenden ausgesprochen.

Artikel 76a Informationen Gber Angreifende, Methoden und Taktiken sind wichtig und sollten
vollumfanglich weitergegeben werden diirfen.

Artikel 79 Besonders schiitzenswerte Personendaten diirfen hochstens zwei Jahre aufbewahrt
werden. Leider fehlen erganzende Aussagen, wie dies tiberprift werden soll.

Damit die Meldung eines Cyberangriffs nicht an verschiedene Organisationen wie Strafverfolgungs-
behdrden, Nachrichtendienst Bund, Eidgendssische Finanzmarktaufsicht (FINMA) oder Eidgendssi-
scher Datenschutz- und Offentlichkeitsbeauftragter (EDOB) einzeln gemacht werden muss, sollte das
NCSC die notwendigen Weiterleitungen in Absprache mit der meldenden Organisation direkt vorneh-
men.

Die Meldepflicht fiir kritische Infrastrukturen mit einem einfachen NCSC-Meldeformular hat in unse-
rem Kanton keine Zusatzkosten oder weitere Ressourcen fiir diese Informationssicherheitsgeset-
zeserweiterung zur Folge.

Sehr geehrte Damen und Herren, wir bedanken uns fiir die Mdoglichkeit zur Stellungnahme und griis-
sen Sie freundlich.

Altdorf, 29. Méarz 2022
Im Namen des Regierungsrats
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