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Konzept ICT Volksschulen Uri

Zusammenfassung

Mit Beschluss vom 29. August 2012 setzte der Erziehungsrat eine Projektgruppe ein
und beauftragte diese, ein Konzept fur die zukiinftige ideale Organisation der ICT an
der Volksschule des Kantons Uri auszuarbeiten.

Die Projektgruppe erarbeitete ein Konzept mit einer zentralen Lésung mit zentral an-
gebotenen Services und professioneller Betreuung.

Der Regierungsrat hielt mit Beschluss vom 4. Juni 2013 fest, dass die Finanzierung
der ICT Sache der Gemeinden sei. Der Erziehungsrat beauftragte daraufhin die Bil-
dungs- und Kulturdirektion (BKD) mit der Durchfuhrung einer Vernehmlassung zum
ICT-Konzept der Projektgruppe.

Die Vernehmlassung zeigte klar, dass eine zentrale Losung fur die ICT Infrastruktur
von den Gemeinden abgelehnt wird, wenn sich der Kanton nicht wesentlich an den
Kosten beteiligt.

Eine Mehrheit der Schulen stellte sich aber positiv zu verschiedenen Zusammenar-
beitsformen.

Aufgrund des Ergebnisses der Vernehmlassung zum ICT Konzept beauftragte der
Erziehungsrat die bestehende Projektgruppe am 15. Januar 2014 einen konkreten
Vorschlag basierend auf folgender Variante der Vernehmlassung auszuarbeiten:

Jede Gemeinde organisiert sich selber. Der Erziehungsrat erlasst Vorschriften zum
Grundstandard (inkl. Sicherheit). Der Kanton organisiert - wie bereits heute - einen
Erfahrungsaustausch der ICT-Verantwortlichen. Die Gemeinden einigen sich auf eine
gewisse Zusammenarbeit (Anschaffung Hard- und / oder Software; Anwenden von
technischen Standards).

Der vorliegende Bericht fasst das Ergebnis der Arbeit der Projektgruppe zusammen
und dient fur eine Vernehmlassung bei den Gemeinderaten, Schulrdten und Kreis-
schulraten, der Vereinigung Schulleiterinnen und Schulleiter Uri (VSL) und dem Verein
Lehrerinnen und Lehrer Uri (LUR).

Das Konzept in der vorliegenden Fassung definiert die Aufgaben des Kantons und der
Gemeinden und enthalt einen Vorschlag fur verbindliche Richtlinien des Erziehungsra-
tes.

Die Vernehmlassung dauert bis zum 30. November 2014.
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1.2

Swisscom Schulen ans
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Internet

Schulnetz Uri

Ausgangslage

Projektgruppe

Das vorliegende Konzept wurde von einer Projektgruppe erarbeitet. Der Projektgruppe
gehdrten an:

= Peter Horat, Direktionssekretar BKD (Leitung)

= Eveline LUONd, pad. Mitarbeiterin Amt fur Volksschulen

» Roland Beltrametti, Amt fir Informatik (beratend)

= Markus Feubli, Schulrat Erstfeld

= Adrian Gisler, Schulrat Birglen

= Flavio Miller, Schulleiter Seedorf

= Markus Baechler, iidc

Das Konzept wurde zudem von einer Steuergruppe beurteilt, welche sich wie folgt
zusammensetzte:

= Beat JOrg, Regierungsrat

» Marc Rothenfluh, Erziehungsrat

= Werner Aschwanden, Vorsteher Amt fur Informatik

= Verena Tresch, Sozialvorsteherin Gurtnellen

= Peter Horat, Direktionssekretariat BKD

Der vorliegende Bericht enthéalt die Vorschlage der Projektgruppe. Zusatzlich sind
darin auch die Anmerkungen der Steuergruppe eingebaut worden.

Vorgeschichte

Die ICT an den Volksschulen im Kanton Uri hat eine wechselvolle Geschichte. Als
Startschuss fur eine Zusammenarbeit zwischen den Gemeinden in der Schul-ICT
kann das Swisscom-Internet-Offering an Schulen gelten, das sich an Kantone richtete.
Um dieses Angebot nutzen zu kénnen, wurde in der Bildungs- und Kulturdirektion
(BKD) eine Koordinationsstelle fur die Schul-Internet-Anschlusse fur die Urner Schu-
len geschaffen und entsprechend die Schulhduser je mit ADSL-Anschliissen an das
Swisscom-Schulnetz und damit ans Internet angeschlossen.

Die ICT hat auch im Schulalltag in den vergangenen Jahren standig an Bedeutung
gewonnen. Parallel dazu nehmen die Anforderungen an eine geniigende ICT-
Infrastruktur an den Schulen zu. Aufgrund dieser Ausgangslage schlossen sich 2009
der Grossteil der Urner Gemeinden zum Schulnetz Uri zusammen. Zweck war, im
Kanton Uri fur die Primarschulen und die Sekundarstufe | ein Schulnetz einzurichten,
zu betreiben und zu unterhalten. Leider scheiterte dieses Unterfangen aus den ver-
schiedensten Griinden.



Konzept ICT - Ver-
nehmlassung

Tabelle 1

Konzept ICT Volksschulen Uri

Der Erziehungsrat fihrte im 2013 eine Vernehmlassung zu einem ICT Konzept durch.
Das Konzept schlug eine zentrale Losung mit zentral angebotenen Services vor. Der
Vorteil des Konzeptes sah der Erziehungsrat darin, dass dank professioneller Betreu-
ung der ICT Infrastruktur eine wesentliche Entlastung der Schulbehérden, Schullei-
tungen und Lehrpersonen erméglicht und zudem die notwendige Professionalitat ge-
wahrleistet wiirde. Zudem ware damit sichergestellt worden, dass alle Schiilerinnen
und Schiler im Kanton Uri Gber vergleichbare Lernbedingungen verfugen.

Ziel dieser Vernehmlassung war es, die grundsétzliche Haltung der Gemeinden zu
folgenden drei Varianten fiir die zukiinftige Gestaltung der Informatik an den Urner
Volksschulen zu erfragen:

1. Jede Gemeinde organisiert sich selber. Der Erziehungsrat erlasst Vorschriften
zum Grundstandard (inkl. Sicherheit). Der Kanton organisiert - wie bereits heute -
einen Erfahrungsaustausch der ICT-Verantwortlichen.

2. Wie 1: Gemeinden einigen sich auf eine gewisse Zusammenarbeit (Anschaffung
Hard- und / oder Software; Anwenden von technischen Standards).

3. Gemeinden organisieren ICT gemeinsam gemass Bericht der Projektgruppe.

Das Ergebnis der Vernehmlassung lasst sich wie folgt zusammenfassen (Tabelle 1):

Ergebnis der Vernehmlassung zu einem ICT Konzept

Variante 1: jede Gemeinde
organisiert sich selber

SR Andermatt, SR Schatt-
dorf, SR Schachental, GR +

Variante 2: gewisse Zusam-
menarbeit

GR+SR Altdorf, GR+SR At-
tinghausen, GR+SR Birglen,

Variante 3: ICT gemass Be-
richt

niemand

SR Seelisberg, SR Sisikon

GR+SR Erstfeld, GR+SR
Flielen, GR Godschenen, GR
Gurtnellen, SR Isenthal,
LUR, GR Seedorf, KRS See-
dorf-Bauen, KSR Seedorf,
GR+SR Silenen, GR Sisikon,
VSL, GR Wassen

Auf die Frage, unter welchen Bedingungen Variante 3 unterstitzt wirde, antworteten
die Gemeinden:

auf keinen Fall: SR Andermatt, Verein Lehrerinnen und Lehrer Uri (LUR), SR Schatt-
dorf, GR+SR Seelisberg, SR Sisikon, GR Wassen

Unterstiitzen wirden die Variante 3: GR+SR Altdorf, GR+SR Attinghausen. GR+SR
Birglen, GR+SR Erstfeld, GR+SR Fliuelen, GR Gdschenen, SR Isenthal, LUR, GR
Seedorf, SR KPS Seedorf-Bauen, KSR Seedorf, SR Schachental, GR+SR Silenen,
GR Sisikon, VSL Uri

Dabei wurden als Bedingungen genannt:

= der Kanton beteiligt sich namhaft an den Kosten und tibernimmt den Lead

= Betriebskosten kénnen fir Einzelschule massiv gesenkt werden
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gegenwartige Situation
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1.3

Anbindung an schnelles Netz mit Security

Mehrheit der Schulen macht mit
» Ausarbeitung eines detaillierten Konzepts und Vernehmlassung dazu

= die IT Services auf die Bedurfnisse der Schulen ausgerichtet sind

Eine Mehrheit der Schulen stellte sich positiv zu verschiedenen Bereichen der Zu-
sammenarbeit. Von praktisch allen Vernehmlassenden wurde eine Zusammenarbeit
beim Einkauf von Internetbandbreite, von Softwarelizenzen und Internetsicherheit
befurwortet.

Verschiedene Vernehmlassende fordern beim Kanton eine fachlich ausgebildete An-
sprechperson, welche vorausschaut und die Gemeinden beraten kann.

Als Folge der Aufgabe von ,Schulnetz Uri“ haben einige Gemeinden externe Firmen
mit der Betreuung der ICT an den Volksschulen beauftragt oder anderweitig eigene
Strukturen fur die ICT geschaffen. In anderen Gemeinden beruht die Schul-ICT wei-
terhin auf dem Engagement und den ausserberuflichen Kenntnissen von einzelnen
Lehrpersonen. Es besteht deshalb heute die Gefahr, dass eine wachsende Chancen-
Ungleichheit zwischen den Schilerinnen und Schilern unterschiedlicher Gemeinden
entsteht und die Qualitat der Schul-ICT auseinanderdriftet.

Zielsetzungen und Fragestellungen des vorliegenden Konzeptes

Ziel ist es nach wie vor, die Qualitat in der ICT fir die Volksschulen Uri sicherzustellen
und Wege der Zusammenarbeit zu finden, die eine grésstmdgliche Chancengleichheit
fur die Schulerinnen und Schiler unterschiedlicher Gemeinden sichern, sowie die
administrativen und technischen Aufwande der Gemeinden reduzieren.

Im Einzelnen sind folgende Fragen zu klaren:

= Welches sind mdgliche Felder der Zusammenarbeit fir die Gemeinden?

= Was sollte die kiinftige Rolle des Kantons in der Volksschul-ICT sein? (Mdgliche
Themen: Richtlinien tGber Ausbildungsstandards, Rahmenbedingungen fur Daten-
schutz und Sicherheit, Lizenzmanagement, Mustervertrage fiir Sponsoring, Out-
sourcing und Gratisdienste, Stelle fiir technische Beratung der Gemeinden etc.)

» Wie kodnnte die zukunftige ICT-Infrastruktur der Volksschulen aussehen (Internet-
Anschluss, zentraler Internet-Ubergang mit Internet-Sicherheit, Mdglichkeiten fiir

,PC as a service™)?

= Beschaffungswesen (zentrale Stelle fir gemeinsamen Software-und oder Hard-
ware-Einkauf, Beratung der Gemeinden)?

» Was erwarten die Gemeinden vom Kanton? (z. B. strategisches Vorausdenken
[welche neue IT-Technologien oder Software-Trends kommen wann in die Schu-
len?], Informationsaustausch mit anderen Kantonen, Beratung fir technische Fra-
gen, Durchfuhrung von Ausschreibungen ...).

! Bei “PC as a service“ wird die Hardware vom Lieferanten zur Verfligung gestellt mit vorinstalliertem Be-
triebssystem und vorinstallierten Anwendungen. Auch Updates werden vom Lieferanten eingepflegt.
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2.2

Konzept ICT Volksschulen Uri

Aufgaben des Kantons

Nachfolgend werden die Aufgaben des Kantons im Rahmen des vorliegenden Kon-
zeptes dargestellt.

Strategische Planung

Da sich das ICT-Umfeld in einem steten Wandel befindet, ist periodisch zu prifen,
welche Neuerungen der ICT-Technologie in welcher Form in den Unterricht einzube-
ziehen sind, ob fur die Schulen neue Gefahren und Risiken aus der ICT-Welt relevant
werden und wie die Schulen punkto Ausriistung, Infrastruktur und Padagogik darauf
reagieren sollten. Dazu wird angeregt, alle 2 - 4 Jahre durch die Bildungs- und Kul-
turdirektion (BKD) einen ICT-Strategie-Bericht fir das Schulwesen erarbeiten zu las-
sen, welcher eine Perspektive fur die folgenden 2 - 4 Jahre punkto Entwicklung der
ICT an den Schulen liefert und dadurch die Planung und Budgetierung der Schulen
unterstitzt.

Ebenso soll der Kontakt zu anderen Kantonen wie bis anhin gepflegt und ein Aus-
tausch mit anderen Kantonen zur Medienpadagogik und Entwicklung der ICT stattfin-
den.

Die Federfuihrung fir diese Aufgabe soll, da nicht nur die Volksschule sondern auch
die Berufsfachschule und die Kantonale Mittelschule betroffen sind, vom Direktions-
sekretariat wahrgenommen werden. Zur Erarbeitung des ICT Strategieberichtes ist mit
Fachstellen der EDK, aus anderen Kantonen, Firmen und privaten Fachpersonen
zusammenzuarbeiten. Hilfreich dabei ist auch das Netzwerk ICT, welches von der
EDK unterhalten wird.

Die ICT-Strategie hat sich am Machbaren zu orientieren. In erster Linie sind erfolgrei-
che Konzepte auf Urner Verhdltnisse zu adaptieren.

Als néchstes wird zu prifen sein, ob und wenn ja wie sich der Lehrplan 21 auf die
Anforderungen an die ICT Infrastruktur auswirkt.

Koordinative Aufgaben

Nachfolgend werden padagogische Vorgaben und Unterstiitzungsmassnahmen auf-
gelistet, die in der Praxis im Kanton bereits gut etabliert sind:

» Medienpadagogik und Einsatz von ICT-Mitteln im Unterricht sind Teil des Lehrpla-
nes

= Einzelne Lehrmittel, etwa das Schweizer Zahlenbuch, sind vorgeschrieben inklusive
begleitender Lernsoftware

= Gemeinsame Weiterbildungen in Medienpadagogik fur Lehrpersonen werden tiber
die LWB angeboten

= Jede Schule hat eine verantwortliche Person fir den padagogischen ICT-Bereich
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2.3

2.4

Minimalstandards fir
die Ausrlstung der
Schulen

Tabelle 2

Stufe

Kindergarten
1./2. Klasse
3./4. Klasse
5./6. Klasse

Oberstufe

Geraét fur Lehrpersonen

8/16

= regelmassige Schulung und Erfahrungsaustausch fur padagogische ICT-
Verantwortliche der Schulen (Koordination BKD)

Beratung der Gemeinden

Explizit verzichtet werden soll auf eine technische Koordination und auch Beratung in
technischen Einzelfragen. Diese ist aus Sicht des Kantons nicht mehr mdglich, nach-
dem die Schulen selber Uber die ICT-Infrastruktur bestimmen und hier auch frei sind,
sich fur bestimmte Losungen zu entscheiden. Deshalb sollen auch keine Vorgaben
zum technischen Betrieb gemacht werden.

Auf der Bildungs- und Kulturdirektion (BKD) soll aber eine Anlaufstelle vorhanden
sein, bei der die Gemeinden sich in konzeptionellen Fragen beraten lassen kdnnen.
Die Anlaufstelle nimmt Anfragen entgegen und wird diese, soweit dies maglich ist, in
Zusammenarbeit mit dem Amt fir Informatik bearbeiten.

Erlass von Vorgaben

Die heute bestehende Vorgabe lautet:

Mindestens 1 PC mit Internetzugang pro Klasse im Schulzimmer, als Arbeitsgerat fir
die Schulerinnen und Schiller und die Lehrperson. Zusétzlich pro Klasse ein
PC/Laptop mit Internetzugang (z. B. im Gruppenraum, PC Corner, oder Laptopwa-
gen). Dies ist an den Urner Schulen mehrheitlich realisiert worden.

Die nachstehende Tabelle 2 enthélt den Vorschlag der Projektgruppe fir die minimal
notwendige und die ideale Ausstattung der Schulzimmer mit Geréten fur die Schile-
rinnen und Schuler. Es gilt der Grundsatz, dass die IT-Infrastruktur an den Urner
Schulen so ausgestaltet sein muss, dass die Ziele des Lehrplans erreicht werden
kénnen.

Vorgaben fir die ICT Infrastruktur fir die Schilerinnen und Schiler (SuS)

Minimal notwendig Ideallésung

1 Gerét pro Raum 1 Gerét pro Raum
pro 10 SuS? ein Gerat pro 8 SuS ein Gerat
pro 8 SuS ein Gerat pro 6 SusS ein Gerat
pro 6 SusS ein Gerat pro 4 SusS ein Geréat
pro 4 SuS ein Gerat pro 2 SuS ein Gerat

Beim Handling der Gerate ist darauf zu achten, dass auch in grésseren Gruppen oder
einer ganzen Klassen am Computer gearbeitet werden kann.

In jedem Klassenzimmer soll zudem ein Geréat stehen, welches nur von den Lehrper-
sonen benutzt werden darf.

2 suS Schiilerinnen und Schiiler



Vorgaben zu Software /
Lernprogrammen

Richtlinien zu Internet-
nutzung und Compu-
tersicherheit in den
Schulen

2.5

Bedeutung von W-LAN

Internetanbindung

Konzept ICT Volksschulen Uri

Der Erziehungsrat erlasst Vorgaben, welche Lernprogramme und Software eingesetzt
werden mussen (analog der obligatorischen und alternativobligatorischen Lehrmittel).
Diese werden in Zusammenarbeit mit den ICT-Verantwortlichen (padagogisch) erar-
beitet. Dabei ist zu beachten, dass mdglichst viele Programme webbasiert funktionie-
ren.

Um die Schulen nicht zu Opfern von Computerkriminalitat, Viren und dubiosen Inter-
netangeboten werden zu lassen, sind Vorgaben zur ICT-Nutzung, fir die Sicherheit
am Ubergang zum Internet (Firewall, Content-Filter), zum Schutz der einzelnen Com-
puter (Virenschutz) und zum Umgang mit schiitzenswerten Personendaten zu erlas-
sen. Die entsprechenden Schutzmassnahmen missen auch von Zeit zu Zeit auf Um-
setzung und Wirksamkeit uberpruft werden.

Anhang 1 enthalt einen Entwurf fir Richtlinien des Erziehungsrats Uber die ICT-
Infrastruktur und die Sicherheit der ICT an den Urner Volksschulen. Kernpunkt ist -
neben minimalen Vorgaben - dass jede Schule ein Reglement Uber den Betrieb und
die Sicherheit der ICT zu erlassen hat. Der Erziehungsrat erlasst ein Musterreglement
(Anhang 2).

Gemeinsamer Zugang zum Internet

Mobile ICT-Endgerate (z. B. Notebooks, Tablets, Smartphones) l6sen zunehmend
feste PC-Arbeitsplatze ab. Viele Dienste werden heute ins Internet verlagert und kén-
nen so fast jederzeit und von tberall her genutzt werden.

Anstelle von fix installierten PC werden heute vermehrt mobile Gerate eingesetzt,
welche flexibler von den Schiilerinnen und Schiilern benutzt werden kénnen. Voraus-
setzung fur den effizienten Einsatz mobiler Endgerate und die Nutzung webbasierter
Programme und Datenablagen ist ein leistungsfahiger, drahtloser Internetzugang. Im
Zuge dieser Entwicklung ist die Bedeutung von WLAN?® auch im Bereich der Schulen
in den vergangenen Jahren stetig gewachsen.

Wer ein WLAN betreibt, ist grundsatzlich daflr verantwortlich, was damit geschieht.
Ein WLAN muss gentigend gesichert (wirksame Passwdrter, richtige Verschliisselung)
werden, damit nicht Unbefugte den Zugang fir strafbare Handlungen missbrauchen
kénnen.

Die Internetanbindung gehdrt damit zu den zentralen Bestandteilen einer schulischen
IT-Basisinfrastruktur. Die Projektgruppe schlagt vor, fir die Urner Schulen einen ge-
meinsamen Anschluss ans Internet zu realisieren. Dabei sind die Schulen Uber ein
Glasfasernetz zu erschliessen. Der Zugang zum Internet ist Gber einen zentralen An-
schluss zu gewabhrleisten, bei dem auch die notwendigen Sicherheitseinrichtungen
(Contentfilter, Firewall) betrieben werden. Der Kanton sollte dabei folgende Aufgaben
Ubernehmen:

= Koordination fur die Bereitstellung des Internetzugangs (inkl. Kantonale Schulen)

= Kostenbeteiligung

% Als WLAN, bzw. Wireless LAN, oder Wireless Local Area Network wird ein drahtlosen Funknetz bezeich-
net
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Aufgabe

Technische Beratung
und Unterstltzung im
Betrieb

Gemeinsamer Internet-
anschluss

Gemeinsame Security-
Lésung (Internet-
Ubergang)

Evaluationen und
Beschaffungen

Lizenzen und Vertrage
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Aufgabe der Gemeinden und Zusammenarbeit

Priméare Aufgabe der Gemeinden (bzw. der einzelnen Schulen) ist es, die notwendige
ICT-Infrastruktur (Hard- und Software) zur Verfligung zu stellen und zu finanzieren.

Da jede Schule uber eine eigene ICT Infrastruktur verfugt, muss die Wartung und der
Unterhalt derselben durch die Schulen wahrgenommen werden. Falls ein gemeinsa-
mer Einkauf von Ausristung und Dienstleistungen zustande kommen wirde, kann die
technische Unterstiitzung auch gemeinsam eingerichtet werden (als Teil des Dienst-
leistungsangebotes).

Zurzeit finden Abklarungen statt, ob sich im Kanton ein Sponsor fir den Internetan-
schluss der Schulen findet. Dies wére idealerweise eine Institution, die bereits Uber
Glasfaseranschlisse in vielen Gemeinden verfugt, so dass mit geringem Aufwand ein
solcher Zusatznutzen geschaffen werden kann.

Wenn dies zustande kommt, sind die Schulen damit an ein gemeinsames Glasfaser-
netz angeschlossen und es liesse sich ab diesem Netz ein einziger Internet-Ubergang
der Schulen realisieren, so dass

a) mit entsprechendem Mengenrabatt die entsprechende Internet-Bandbreite ge-
meinsam eingekauft werden kann.

b) an einem einzigen Punkt die Internet-Sicherheit fiir die Schulen mit Content-Filter*
und Firewall eingerichtet werden kann.

An einem gemeinsamen Internet-Ubergang koénnen Firewall, WebContent- und
SPAM-Filter betrieben werden. Dieser Dienst kann als Cloud-Lésung eingekauft wer-
den. Dazu misste eine entsprechende gemeinsame Evaluation durchgeftihrt werden.

Uber eine gemeinsame technische Kommission kénnten die Gemeinden Gerate und
Software zusammen evaluieren, so dass die einzelnen Schulen Eink&ufe ab einer
Liste empfohlener Gerate und Lieferanten tatigen kénnen anhand einer vereinbarten
Preisliste (Offert-Resultat). Eine solche technische Kommission sollte auch Aus-
schreibungen (Offert-Einladungen) durchfihren. Eine weitere Moglichkeit besteht da-
rin, dass Software-Lizenzen gemeinsam Uber das Didaktische Zentrum Uri ange-
schafft werden.

Als ,Geschwister eines gemeinsamen Einkaufs kdnnen gemeinsame Lizenz-Vertrage
abgeschlossen werden. Dabei sind z. B. von den Datenschiitzern anerkannte Klau-
seln fur den Umgang mit schitzenswerten Daten durch Software-Lieferanten, dem
Weiterverkauf von Benutzerdaten, dem Ort der Datenspeicherung, ein Schweizeri-
scher Gerichtsstand etc. einzuhalten.

Ebenso kdnnen Mustervertrage fur den Einkauf von ICT-Dienstleistungen erstellt wer-
den.

* Zugriffssperren auf Pornographie, Gewaltverherrlichung, Waffen- und Drogenhandel, etc. Ein wirksamer
Schutz ist mit entsprechenden Kosten verbunden. Je nach Bandbreite ist pro Anschluss mit monatlichen
Kosten von 60 bis 250 Franken zu rechnen. Fir einen Anschluss mit unlimitierter Userzahl ist mit Kosten
von rund 25000 bis 30000 Franken pro Jahr zu rechnen.
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Vernehmlassung und Vernehmlassungsfragen

Der Erziehungsrat hat die Bildungs- und Kulturdirektion (BKD) an seiner Sitzung vom
3. September 2014 beauftragt, eine Vernehmlassung zum Konzept der Projektgruppe
durchzufiihren. Die Vernehmlassung dauert vom 15. September 2014 bis zum
30. November 2014.

Sie erleichtern uns die Antwort, wenn Sie sich bei der Beantwortung an den nachste-
henden Frageraster (siehe dazu auch Formular auf dem Internet: www.ur.ch - Aktuel-
les - Vernehmlassungen) halten:

Allgemeine Bemerkungen
Fragen

1. Sind Sie mit der vorgeschlagenen Aufgabenteilung Kanton - Gemeinden grund-
satzlich einverstanden, wenn nein wo nicht?

2. Sind Sie mit dem Entwurf fur die Richtlinien einverstanden, wenn nein wo nicht?
3. Welche finanziellen Auswirkungen erwarten Sie von Artikel 2 der Richtlinien?

4. Haben Sie Bemerkungen zum Musterreglement?

Richten Sie lhre Antwort bis 30. November 2014 mit dem dafiir vorgesehenen Formu-
lar an:

Bildungs- und Kulturdirektion
Vernehmlassung ICT
Klausenstrasse 4

6460 Altdorf

peter.horat@ur.ch

Zur Vernehmlassung eingeladen werden:

- Gemeinderéate

- Schulrate und Kreisschulréate

- Vereinigung Schulleiterinnen und Schulleiter Uri (VSL)
- Verein Lehrerinnen und Lehrer Uri (LUR)
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Konzept ICT Volksschulen Uri

Anhang 1: RICHTLINIEN tber die ICT-Infrastruktur und die
Sicherheit der ICT an den Urner Volksschulen

(vom...)
Der Erziehungsrat des Kantons Uri,
gestiitzt auf Artikel 48 Absatz 3 der Schulverordnung®,

beschliesst:

Artikel 1 Gegenstand

Diese Richtlinien enthalten verbindliche Vorgaben an die Volksschulen des Kantons
Uri Uber die minimale ICT-Infrastruktur und die notwendigen Massnahmen um die
Sicherheit der ICT zu gewahrleisten.

Artikel 2 Minimale ICT Infrastruktur

'Die einzelne Schule hat folgende minimale ICT Infrastruktur fiir die Schilerinnen und
Schiler (SuS) zur Verfliigung zu stellen:

Minimal notwendig Ideallésung
Kindergarten 1 Gerat pro Raum 1 Gerat pro Raum
1./2. Klasse pro 10 SuS ein Gerat pro 8 SuS ein Gerat
3./4. Klasse pro 8 SuS ein Gerat pro 6 SuS ein Gerat
5./6. Klasse pro 6 SusS ein Gerat pro 4 SuS ein Gerat
Oberstufe pro 4 SuS ein Gerat pro 2 SuS ein Gerat

Die Bereitstellung der Gerate ist so zu organisieren, dass auch in grésseren Gruppen
oder einer ganzen Klassen am Computer gearbeitet werden kann.

3pro Klassenzimmer ist ein Gerat bereit zu stellen, welches nur von den Lehrpersonen
benutzt werden darf.

Artikel 3 Einsatz von Software

'Die Schule hat dafiir zu sorgen, dass nur lizenzierte Software auf den schuleigenen
Geraten eingesetzt wird.

“Der Erziehungsrat erlasst eine Liste von obligatorischen und empfohlenen Program-
men. Die Schule ist verpflichtet, die obligatorischen Programme einzusetzen.

Artikel 4 Einsatz von Cloud Speichern

'Es durfen nur Cloud Speicherlésungen eingesetzt werden, die nach schweizerischem
Recht betrieben werden.

°RB 10.1115
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Durch den Abschluss von entsprechenden Vertragen oder durch entsprechende Nut-
zungsreglemente ist sicherzustellen, dass Daten von Schilerinnen und Schilern nicht
fur kommerzielle Zwecke verwendet oder an Dritte weitergegeben werden.

Artikel 5 Datenschutz

Die Backupdaten und -medien sind so zu verwalten, dass geschitzte Personendaten
nicht an Unbefugte gelangen kénnen.

Artikel 6 Erlass eines ICT Sicherheitsreglements

'Der Erziehungsrat erlasst ein Muster fur ein ICT Sicherheitsreglement (Musterregle-
ment).

2Jede Schule erlasst ein ICT Sicherheitsreglement, welches sich am Musterreglement
des Erziehungsrates orientiert.

*Die Bestimmungen Uber die Sicherheit beim Einzelgerat und am Internetiibergang
des Musterreglements sind zwingend einzuhalten.

Artikel 7 Inkrafttreten
Diese Richtlinien treten auf den 1. August 2015 in Kraft.

Im Namen des Erziehungsrates

Der Prasident: Beat Jorg
Der Sekretér: Dr. Peter Horat
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Anhang 2: (Muster) REGLEMENT uber den Betrieb und die
Sicherheit der ICT an der Schule xy

(vom...)

Der Schulrat xy,

gestutzt auf Artikel 4 Absatz 2 der Richtlinien des Erziehungsrates tber die ICT Infra-

struktur und die Sicherheit der ICT an den Urner Volksschulen vom...

beschliesst:

Artikel 1 Gegenstand

Dieses Reglements bezweckt, Stérungen bei der ICT-Nutzung an der Schule xy durch
bekannte Internet-Risiken und unsachgemasse Handhabung mdaglichst zu vermeiden
und die Voraussetzungen fir eine ordnungsgemasse Nutzung der ICT-Mittel zu schaf-

fen.

Artikel 2 Inventarisierung und Hardware-Sicherheit

'Der Schulrat bezeichnet pro Schulhaus/Schule eine Person als ICT-Verantwortliche.
Diese Person flhrt ein vollstandiges und aktuelles Inventar der Im Schulhaus / an der
Schule eingesetzten ICT-Hardware, d. h. der Computer, Laptops, Drucker, Bildschir-
me, Projektions- und andere Peripheriegerate, Scanner, Mehrzweck- und Netzwerk-

gerate.

Ausserhalb der Schulzeiten sind die Gerate in geschlossenen Behdltnissen unterzu-

bringen oder die entsprechenden Raume sind abzuschliessen.

3Uber die Ausleihe von ICT-Geréten fir eine Verwendung ausserhalb der Unterrichts-

zeiten und des Schulhauses ist Buch zu fuihren.

Artikel 3 Software-Installation

'Auf den PCs darf nur genehmigte Software installiert sein. Fir Software-
Installationen ist ein Administrator-Account zu verwenden, dessen Passwort nur den
beauftragten Personen bekannt ist. Fir Ubrige Arbeiten auf den Schul-Computern

werden Benutzerkonten ohne Administrator-Berechtigung verwendet.

2Uber Software-Installationen ist Buch zu fiihren.

Artikel 4 Private Nutzung von ICT-Mitteln der Schule

'Lehrpersonen und Schiilerinnen und Schiler dirfen die ICT Mittel der Schule im
Rahmen des Unterrichts zu privaten Zwecken nutzen, soweit es den Zielen der Schule

nicht widerspricht und den Unterricht nicht beeintrachtigt.
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2Weitergehende private Nutzung ausserhalb der Schulzeit bedarf der Bewilligung der
Schulleitung.

Artikel 5 Backup von Daten

(alternativ Formulierungen)

Variante 1

Daten, die fir den Betrieb der Schule oder die Fortfiihrung von Projekten wichtig sind,
sind regelmassig zu sichern.

Variante 2
Daten, die fir den Betrieb der Schule oder die Fortfiihrung von Projekten wichtig sind,
sind taglich mittels (Lésung xy) zu sichern.

Artikel 6 Sicherheitsmassnahmen beim Einzelgerat

*Auf allen PCs und Tablets der Schule ist ein Virenschutz installiert, welcher automa-
tisch aktualisiert wird.

Auf den Systemen der Gerate, welche ausschliesslich von den Lehrpersonen benutzt
werden, ist ein Timeout-Mechanismus mit Sperrbildschirm eingerichtet. Der System-
zugang erfolgt mit einem persoénlichen, nicht-trivialen Passwort.

Artikel 7 Sicherheitsmassnahmen am Internet-Ubergang

'Am Ubergang zum Internet sorgt eine Filter-Software dafiir, dass Internet-Inhalte fir
die Schulen nach Kategorien gesperrt werden kdnnen. Kategorien wie Pornographie,
extremistische Propaganda, rassistische Inhalte und Gewaltverherrlichung sind zu
sperren.

®Eine Firewall und eine sichere Konfiguration von Mail-Diensten sorgen dafiir, dass
die Systeme der Schulen von bekannten Hackerangriffen verschont werden und nicht
fur den Versand von SPAM-Mails missbraucht werden kénnen.

(Wenn ein eigener Maildienst betrieben wird):
3Fir den Maildienstes @xy.ch ist ein Spamfilter und ein Virenschutz zu installieren
und zu betreiben.

Artikel 8 Netzwerkzugang

Ist in einer Schule ein Funknetzwerk installiert (WLAN), so ist der Zugang zu diesem
WLAN mit einem Kennwort geschutzt.

Artikel 9 Inkrafttreten
Dieses Reglement tritt auf den 1. August 2015 in Kraft.

Im Namen des Schulrates

Die Prasidentin/Der Prasident:
Die Sekretarin/Der Sekretar:
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